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PREDSTAVITEV

Previdnost v socialnih omrezjih

..OSEBNE STRANI UPORABNIKOV SOCIALNIH OMREZIJ POSTAJAJO PRAVE BIOGRAFIJE. PREMISLITE, PREDEN OBJAVITE SVOJE OSEBNE INFORMACLIE..

Stevilo uporabnikov socialnih omreZij kot so Fa-
cebook, LinkedIn, Twitter in ostala Se vedno na-
rasca. Prav tako narasca tudi ¢as, ki ga uporabni-
ki teh omreZij porabijo za posodabljanje svojih
profilov, navezovanje stikov, objavljanje infor-
macij in slik ter vsega ostalega. Ta omrezja zato
kiberkriminalcem predstavljajo pravo zlato ja-
mo. Brez ve¢jih tezav lahko v nekaj minutah o
neprevidnem posamezniku izbrskajo informaci-
je, ki jih kasneje uporabijo za prevare ali krajo
identitete.

UPOSTEVAJTE NASVETE

ZA VARNEJSE SOCIALNO MREZENJE

Bodite previdni koga dodate med prijatelje.
Vecina socialnih omrezij temelji na modelu
priljubljenosti - Stevilcenje prijateljev, pove-
zav ipd. Avtorji socialnih omreZij s tem privar-
¢ujejo ogromno sredstev pri oglasevanju, saj
vecino dela opravijo uporabniki sami, s Stevi-
lom prijateljev pa na Zalost narasc¢a tudi mo-
Znost zlorabe. Premislite tudi, preden kliknete
na povezave, bodite nezaupljivi. Tudi poveza-
ve, ki vam jih posiljajo znanci, vas lahko pripe-
liejo na spletne strani, ki vsebujejo $kodljivo
kodo. Veliko nevarnost lahko predstavljajo tu-
dirazli¢cni dodatki in spletne aplikacije za soci-
alna omrezja. Te so lahko precej ranljive, preko
njih se lahko kiberkriminalci zlahka dokopljejo
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do vasih uporabniskih podatkov. Priporocljivo
je, da za obiskovanje spletnih strani socialnih
omreZij uporabljate razli¢ne spletne brskalni-
ke. Veliko manjsa verjetnost je, da bodo kiber-
kriminalci zlorabljali varnostne luknje v brskal-
nikih, ki niso ravno standardni. Pogosta napa-
ka je tudi ta, da uporabniki za dostop do raz-
licnih socialnih omrezij ter vseh ostalih sple-
tnih storitev uporabljajo enaka uporabniska
imena in gesla. Izogibajte se pravilno ¢rkova-
nim besedam, tako angleskim, slovenskim (iz-
bira gesel s Sumniki ni priporocljiva) kot osta-
lim, v gesla ne vkljucujte delov svojega imena,
priimka ali uporabniskega imena, imen svojih
sorodnikov, krajev, kjer Zivite, ali osebnih in-

formacij kot sta telefonska ali registracijska
Stevilka avtomobila, imen operacijskih siste-
mov ali racunalnikov, imen priljubljenih TV
zvezdnikov, oddaj, filmov ipd. Prav tako si ne
izbirajte gesel, ki uporabljajo izklju¢no majh-
ne ali velike ¢rke. Najboljsa gesla vsebujejo
kombinacijo velikih in majhnih ¢rk, Stevilk ter
znakov kot so podcrtaj, klicaj ipd., dolzina ge-
sla pa naj bo vsaj osem znakov.
Kiberkriminalci socialna omrezja vse bolj pogo-
sto zlorabljajo tudi za sirjenje nezelenih sporocil
in Skodljive kode. Ker veliko uporabnikov ta
omrezja obiskuje tudi v sluzbah, je nevarnost se
toliko vedja, saj so poslovna omrezja veliko
vedja.

Poskrbeti pa moramo tudi, da imamo na svo-
jem racunalniku namesc¢eno zadnjo razli¢ico
svoje varnostne resitve, redno moramo poso-
dabljati svoj operacijski sistem, brskalnike ter
vso ostalo programsko opremo. Ni¢ manj po-
membno ni, da je nasa protivirusna zas¢ita po-
sodobljena z zadnjimi definicijami. ESETovi pro-
grami za zas¢ito pred skodljivo kodo poleg viru-
snih definicij uporabljajo tudi najnaprednejso
proaktivno zascito na trgu, ThreatSense. Ta po-
skrbi, da ste varni tudi pred najnovejSimi gro-
Znjami, saj skodljivo kodo analizira in prepozna
v realnem casu, tudi ¢e groznja med virusne de-
finicije Se ni dodana. (PR)
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