N

PREDSTAVITEV

SOPHQOS SafeGuard Enterprise
Varovanje in odtekanje informacij

..lz DNEVA v DAN SMO PRICA VEDNO NOVIM PRIMEROM ODTEKANJA INFORMACL), KI VZBUJAJO MEDIJSKO POZORNOST IN KAZEJO NA VISOKO STOPNJO

NEZASCITENOSTI POSLOVNEGA OKOLJA..
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SafeGuard Enterprise

Poznamo primere izgube podatkov britanskih
davkoplacevalcev, shranjenih na izgubljenem
USB klju¢u ali pa na CD medijih, pozabljenih v
torbi na vlaku. Medijska pozornost je samo
ena izmed posledic izgube podatkov, ki ima
negativne vplive na naSe poslovanje.
Pricakujemo lahko $e zmanjsanje zaupanja
nasih strank, izgubo poslov in na koncu tudi
javna opozorila, globe ali tozbe, ce je bila
krsena zakonodaja na podrocju varovanja oseb-
nih podatkov.

Resitev za varovanje podatkov ponuja pod-
jetje Sophos, ki je znano po svojih kvalitetnih
reSitvah na podrocju antivirusne zascite, po
prevzemu podjetja Utimaco (vodilnega na
podroc¢ju resitev varovanja podatkov) pa ima-
mo na voljo tudi Sophos Safeguard Enter-
prise programski paket, ki s svojo modularno
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zgradbo  omogoca  prilagajanje  vasim
potrebam. Sestavljajo ga naslednji moduli, ki
jih upravljamo s centralno konzolo:

Device Encryption - omogoca kriptiranje
celotnega diska (AES, 256-bitno kriptiranje) in
s tem zasc¢ito podatkov ob morebitni kraji
racunalnika ali odtujitvi trdega diska. Upora-
ba ne vpliva na produktivnost uporabnika, s
pomocjo vgrajenih orodij pa je enostavna tu-
di pomoc ob izgubi gesla, katerega je potreb-
no vnesti ob zagonu racunalnika (PBA
avtentikacija).

Data Exchange - omogoca kriptiranje nosil-
cev podatkov (zunanji diski, USB kljuci, CD/
DVD mediji, diskete ...) in posameznih datotek
ali map. Izmenjava kriptiranih podatkov je
mozna brez namescanja programske opreme
pri prejemniku podatkov.

Configuration Protection - omogoca
zascito pred odtekanjem informacij s pomocjo
nadzora nad uporabo napray, priklju¢enih na
vmesnike racunalnika (USB, Firewire, PCMCIA,
LPT, WIFi, zunanje naprave za hranjenje po-
datkov ..). Mozno je tudi kopiranje kopije
prenesene datoteke na centralno lokacijo za
kasnejsi pregled vsebine, ki jo je uporabnik
posredoval/prenesel na zunanji medij.
Partner Connect - predstavlja unikatno
resitev za nadzor in upravljanje obstojece
programske opreme drugih proizvajalcev kot
so Intel, Seagate, Microsoft - Vista Bitlocker.
FileShare/LanCrypt - omogoca zascito/
kriptiranje podatkov, ki so shranjeni na po-
datkovnih streznikih ali lokalnih diskih. Mozno

SafeGuard Enterprise
vas klju¢ za zascito podatkov
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ter zunanjih hranilnih medijev, ki so potem
lahko dostopni razlicnim uporabnikom glede
na vrsto dodeljenih kriptirnih kljucev. Proces
kriptiranja za uporabnika ni motec¢ in poteka
avtomati¢no v ozadju sistema. Preprecuje
dostop do podatkov skrbnikom sistemov z
administratorskimi pravicami.

SafeGuard DLP - prihajajoca resitev, ki bo
omogocala nadzor nad vsebino v datotekah,
ki se prenasajo na zunanje medije ali posiljajo
preko odjemalcev elektronske poste oziroma
webmail klientov. Trenutno je za ta namen na
voljo Sophos Endpoint Security & Data pro-
tection, ki poleg varovanja podatkov zago-
tavlja celovito zas¢ito vasega poslovnega
omrezja (Anti-virus, HIPS, Network Access

je tudi kriptiranje dolo¢ene mape ali pogona  control ...). (PR)
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