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Varovanje in odtekanje informacij
..Iz dneva v dan smo priča vedno novim primerom odtekanja informacij, ki vzbujajo medijsko pozornost in kažejo na visoko stopnjo 
nezaščitenosti poslovnega okolja..

zgradbo omogoča prilagajanje vašim 
potrebam. Sestavljajo ga naslednji moduli, ki 
jih upravljamo s centralno konzolo:
Device Encryption - omogoča kriptiranje 
celotnega diska (AES, 256-bitno kriptiranje) in 
s tem zaščito podatkov ob morebitni kraji 
računalnika ali odtujitvi trdega diska. Upora-
ba ne vpliva na produktivnost uporabnika, s 
pomočjo vgrajenih orodij pa je enostavna tu-
di pomoč ob izgubi gesla, katerega je potreb-
no vnesti ob zagonu računalnika (PBA 
avtentikacija).
Data Exchange - omogoča kriptiranje nosil-
cev podatkov (zunanji diski, USB ključi, CD/
DVD mediji, diskete ...) in posameznih datotek 
ali map. Izmenjava kriptiranih podatkov je 
možna brez nameščanja programske opreme 
pri prejemniku podatkov.
Configuration Protection - omogoča 
zaščito pred odtekanjem informacij s pomočjo 
nadzora nad uporabo naprav, priključenih na 
vmesnike računalnika (USB, Firewire, PCMCIA, 
LPT, WIFi, zunanje naprave za hranjenje po-
datkov ...). Možno je tudi kopiranje kopije 
prenešene datoteke na centralno lokacijo za 
kasnejši pregled vsebine, ki jo je uporabnik 
posredoval/prenesel na zunanji medij. 
Partner Connect - predstavlja unikatno 
rešitev za nadzor in upravljanje obstoječe 
programske opreme drugih proizvajalcev kot 
so Intel, Seagate, Microsoft - Vista Bitlocker.
FileShare/LanCrypt - omogoča zaščito/
kriptiranje podatkov, ki so shranjeni na po-
datkovnih strežnikih ali lokalnih diskih. Možno 
je tudi kriptiranje določene mape ali pogona 
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Poznamo primere izgube podatkov britanskih 
davkoplačevalcev, shranjenih na izgubljenem 
USB ključu ali pa na CD medijih, pozabljenih v 
torbi na vlaku. Medijska pozornost je samo 
ena izmed posledic izgube podatkov, ki ima 
negativne vplive na naše poslovanje. 
Pričakujemo lahko še zmanjšanje zaupanja 
naših strank, izgubo poslov in na koncu tudi 
javna opozorila, globe ali tožbe, če je bila 
kršena zakonodaja na področju varovanja oseb-
nih podatkov. 
Rešitev za varovanje podatkov ponuja pod-
jetje Sophos, ki je znano po svojih kvalitetnih 
rešitvah na področju antivirusne zaščite, po 
prevzemu podjetja Utimaco (vodilnega na 
področju rešitev varovanja podatkov) pa ima-
mo na voljo tudi Sophos Safeguard Enter-
prise programski paket, ki s svojo modularno 

ter zunanjih hranilnih medijev, ki so potem 
lahko dostopni različnim uporabnikom glede 
na vrsto dodeljenih kriptirnih ključev. Proces 
kriptiranja za uporabnika ni moteč in poteka 
avtomatično v ozadju sistema. Preprečuje 
dostop do podatkov skrbnikom sistemov z 
administratorskimi pravicami.
SafeGuard DLP - prihajajoča rešitev, ki bo 
omogočala nadzor nad vsebino v datotekah, 
ki se prenašajo na zunanje medije ali pošiljajo 
preko odjemalcev elektronske pošte oziroma 
webmail klientov. Trenutno je za ta namen na 
voljo Sophos Endpoint Security & Data pro-
tection, ki poleg varovanja podatkov zago-
tavlja celovito zaščito vašega poslovnega 
omrežja (Anti-virus, HIPS, Network Access 
control ...). � (P.R.)


